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Sicherheit im Internet

Als durchschnittlicher Internetbenutzer
hinterlassen wir taglich Spuren in unzah-
ligen Datenbanken und per E-Mail ver-
schicken wir auf ungesichertem elektro-
nischen Weg Nachrichten, die wir sonst
nur im verschlossenen Briefumschlag
verschicken wirden. Betrigern bietet
dieser sorglose Umgang mit unseren
Daten Angriffspunkte fur kriminelle
Machenschaften. Zielscheibe ist dabei
haufig das Online-Banking.

Online-Banking

Einer unseren Kunden erhielt eines Mor-
gens von der Bank eine Belastungsan-
zeige Uber eine sechsstellige Summe.
Die Uberweisung erfolgte an eine andere
Schweizer Bank. Der Vergutungsauftrag
war nicht vom Kunden in Auftrag gege-
ben worden. Da es sich um eine kleine
Firma mit begrenztem Zugriff auf das
Online-Banking handelt, konnten auch
interne kriminelle Machenschaften ausge-
schlossen werden. Wahrscheinlich wurde
der Computer mit einem sogenannten
Trojaner infiltriert. Solche Trojaner konnen
beim Surfen auf Web-Seiten eingefangen
werden. Dabei kann es sich auch um Sei-
ten mit seridsen Angeboten handeln. Der
Trojaner kann lange inaktiv sein um dann
plotzlich aktiviert zu werden.

Sicherheitsmassnahmen

Die Banken weisen auf Ihren \Web-Seiten
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auf Sicherheitsmassnahmen und Verhal-
tensregeln hin. Dabei gibt es relativ ein-
fache Massnahmen, welche den Schutz
erhohen wie z.B.

- Virenschutz und Firewall installieren;

- Nach jeder Abmeldung aus dem
Online-Banking den Browser-Cache
leeren (gemaéss Anleitung auf der Web-
Seite der Bank):

- Nur Kollektivunterschrift verwenden;

- Wahrend der Nutzung von Online-
Banking keine anderen Internet-Seiten
und auch keine E-Mails &ffnen;

- Separates Konto fur die Durchfiihrung
von Zahlungen, welches fiir Zahlungen
ab einem Konto alimentiert wird, auf
welches per Online-Banking kein Zugriff
besteht.

Die Banken sind sich der Problematik
bewusst und verbessern dauernd die
Sicherheitssysteme. So gibt es z.B. eine
zusatzliche Transaktionsbestatigung per
SMS oder ein zusatzlicher Sicherheits-
code bei Zahlungen ab einer bestimmten
Hohe.

Wer ganz sicher sein will, dass er sich
keine Trojaner einfangt, kann fur das
Online-Banking einen Computer verwen-
den, den er nur fur diese Funktion ein-
setzt, damit also weder im Internet surft
noch E-Mails verschickt.

Mit freundlichen Grissen
Staub Treuhand AG



Zur Strafbarkeit von Unternehmen

Lange galt der Grundsatz, dass juristische
Personen selber nicht straffallig werden
koénnen, denn man kann sie schliesslich
nicht ins Gefangnis stecken. Schuldhaft
handeln kann im Prinzip immer nur ein
Mensch — was die Gerichtsinstanzen im
Mittelalter nicht daran hinderte, Prozesse
gegen Tiere (die z.B. einen Menschen
verletzten) durchzuftihren.

Strafbarkeit des Unternehmens an-
stelle des Taters

Ab 1.10.2003 gelten die Bestimmun-
gen von Artikel 102 und 102a des
Strafgesetzbuches. Danach wird gegen
ein Unternehmen eine Busse bis zu
Fr. 5 Mio. ausgeféllt, wenn wegen der
mangelhaften Organisation eines Unter-
nehmens der Tater nicht ermittelt werden
kann, der ein Vergehen oder ein Verbre-
chen in Auslbung einer geschaftlichen
Verrichtung im Rahmen des Unterneh-
menszwecks begangen hat.

Beispiel: Ein Schweizer Unternehmen
zahlt einem auslandischen Lieferanten
einen Teil der vereinbarten Kommission
direkt auf ein schweizerisches Privatkon-
to, das dem Inhaber der auslandischen
Lieferfirma privat gehort. Die Kommission
fliesst damit nicht in den steuerbaren
Ertrag des auslédndischen Lieferanten
ein. Im Ausland wird ein Strafverfah-
ren wegen Steuerbetrugs und Urkun-
denfélschung geflihrt. Rechtshilfeweise
werden die schweizerischen Strafver-
folgungsbehdérden eingeschaltet wegen
Gehilfenschaft zu Abgabebetrug und
Urkundenfalschung. In der Folge l&sst
sich nicht abklaren, wer beim schweize-
rischen Unternehmen die Kommissions-
zahlung und deren konkrete Abwicklung
mit dem auslandischen Lieferanten ver-
einbart hat.

Das schweizerische Unternehmen ist in
einer heiklen Situation. Es musste den
eigenen Mitarbeiter eruieren und nam-

haft machen, ihn also den Strafunter-
suchungsbehodrden praktisch ausliefern.
Tut es das nicht und erklart es, dass
es den Tater nicht habe ermitteln kon-
nen, so werden die Strafuntersuchungs-
behorden ihre Ermittlungen gegen das
Unternehmen selber richten mit dem
Vorwurf, mangelhafte Organisation habe
die Ermittlung des Taters verunmaglicht,
weswegen das Unternehmen selber
strafbar sei.

Strafbarkeit des
neben dem Tater

Unternehmens

Bei gewissen Straftaten, zu denen die
Geldwascherei, die Bestechung von
schweizerischen oder fremden Amts-
trdgern, aber auch eine Straftat nach
Artikel 4a des BG gegen den unlau-
teren Wettbewerb (Privatbestechung im
Unternehmensbereich) gehort, wird das
Unternehmen unabhéngig von der Straf-
barkeit der natirlichen Person bestraft,
wenn es nicht alle erforderlichen und
zumutbaren organisatorischen Vorkehren
getroffen hat, um eine solche Straftat zu
verhindern.

Fazit

Was ist vorzukehren? Es ist wichtig,
dass die Organisationsstruktur klar fest-
gelegt und gelebt wird. Wer ist woflr
verantwortlich? Klare Stellenbeschriebe
helfen. Es muss im Nachhinein festge-
stellt werden kénnen, wer was veran-
lasst hat.

Gesetzesverstdsse kdnnen im Unterneh-
men nicht toleriert werden. Das Unter-
nehmen muss auf sie reagieren und
angemessen sanktionieren, um Wieder-
holungen zu vermeiden. Allenfalls sind
interne organisatorische Massnahmen
vorzukehren, falls Schwachstellen fest-
gestellt werden sollten. Nur so kann sich
ein Unternehmen dagegen schuitzen,
selber strafbar zu werden.



Kurzarbeitsentschadigung (KAE)

Zweck und zeitliche Dauer

Die Arbeitslosenversicherung deckt den
von Kurzarbeit betroffenen Arbeitgebern
einen Teil der Lohnkosten; dies tber 18
Monate und innerhalb von zwei Jah-
ren. Damit soll verhindert werden, dass
infolge kurzfristiger und unvermeidbarer
Arbeitsausfalle Kiindigungen ausgespro-
chen werden.

Im Gegensatz zur Arbeitslosenentscha-
digung werden diese Leistungen immer
an den Arbeitgeber ausgerichtet. Jeder
Arbeitnehmer hat jedoch das Recht, die
Kurzarbeitsentschadigung abzulehnen.
Der Arbeitgeber muss diesen Arbeit-
nehmern weiterhin den vollen Lohn aus-
zahlen. Fiur die Arbeitnehmer besteht
dann jedoch ein erhohtes Risiko, die
Kindigung zu erhalten.

Wer hat Anspruch?

Einen Anspruch kann der Arbeitge-
ber fur diejenigen Arbeitnehmer gel-
tend machen, welche die obligatorische
Schule abgeschlossen, das AHV-Ren-
tenalter aber noch nicht erreicht haben.
Zudem mussen die Arbeitnehmer in
einem ungekundigten Anstellungsver-
haltnis stehen. Es besteht keine Min-
destdauer seitens der Beitragsleistung an
die Arbeitslosenversicherung, das heisst
auch neu eingereiste Jahresaufenthalter,
Grenzganger und Saisonniers kdnnen
sofort KAE beziehen.

Wer hat keinen Anspruch?

Angestellte in einer arbeitgeberdhnlichen
Funktion (z.B. Geschéftsfiihrer, mitar-
beitende Ehegatten oder eingetragene
Partner, d.h. in der Regel Einzelunter-
schriftsberechtigte) werden nicht ent-
schadigt. Ebenfalls keinen Anspruch
haben Mitarbeiter in einem gekundigten
Arbeitsverhéltnis wahrend der vereinbar-
ten Kindigungsfrist. Zudem sollten die
Uberstunden von Arbeitnehmern bis zur

Einfihrung der Kurzarbeit bis auf etwa
20 Stunden reduziert werden.

Antrag

Der Antrag auf Kurzarbeit erfolgt durch
den Arbeitgeber durch Voranmeldung
bei der zustdndigen kantonalen Amts-
stelle. In der Regel sollte dies mindestens
10 Tage vor Beginn der Kurzarbeit erfol-
gen. Neu auch in elektronischer Form
beim Seco: www.treffpunkt-arbeit.ch/
seco, Formular 716.303. Der Antrag ist
gut und ausfihrlich zu begriinden (nicht
nur Stichworte).

Sofern die kantonale Amtsstelle die Kurz-
arbeit bewilligt, muss der Arbeitgeber
die weitere Geltendmachung bei der
gewadhlten Ausgleichskasse einreichen.
Die Kasse Uberprift die Anspruchsvor-
aussetzungen im Detail und vergltet
anschliessend die Kurzarbeitsentsché-
digung.

Leistungen

Die Kurzarbeitsentschadigung wird dem
Arbeitgeber ausbezahlt. Sie betrégt, nach
Ablauf einer Karenzzeit von neuerdings
nur noch einem Tag, 80% des auf die
ausgefallenen Arbeitsstunden anrechen-
baren Lohnes.

Der maximal versicherte Verdienst pro
Arbeitnehmer betragt CHF 126°000 pro
Jahr oder CHF 10'600 pro Monat.

Es muss eine Arbeitszeitkontrolle gefuhrt
werden.

Waéhrend der Kurzarbeit schuldet der
Arbeitgeber die vollen gesetzlich und
vertraglich vereinbarten Sozialversiche-
rungsbeitrage, entsprechend der nor-
malen Arbeitszeit (100% des Lohnes).
Die Anteile der Arbeitgeber an die AHV,
IV, EO, ALV fur die Ausfallzeiten werden
von der Arbeitslosenkasse mit der KAE
vergUtet.



Amts- und Rechtshilfe

Die Amtshilfe ist die verwaltungsmassige
nationale und internationale Unterstit-
zung der ersuchenden Behorde durch
die ersuchte Behorde, wobei die Amts-
hilfe unter Justizbehérden als Rechtshilfe
bezeichnet wird.

Dazu gibt es den «Rechtshilfefiihrers»
der den schweizerischen Behdérden und
Gerichten in den Gebieten der Beweis-
erhebung und der amtlichen Zustellung
von Dokumenten als praktisches Hilfs-
mittel flr ihr Ersuchen an die auslan-
dischen Justizbehorden dient. Fur jedes
Land sind dort in Tabellenform die wich-
tigsten Informationen Uber die nodtigen
Formalitadten abrufbar. Dies entbindet
jedoch nicht von einer Konsultation der
anwendbaren staatsvertraglichen Grund-
lagen. Auslédndischen Behorden steht
dagegen die entsprechende «Elorge -
Elektronische Orts- und Gerichtsdaten-
bank der Schweiz» zur Verfigung, mit
der sie im Internet fur jede Ortschaft
die zustandige Gerichtsbehorde fir
Rechtshilfe- und Zustellungsersuchen in
Zivil- und Strafsachen ermitteln kénnen.
Gleichzeitig wird diese Datenbank auch
den schweizerischen Behorden im inter-
kantonalen und kantonalen Rechtshilfe-
verkehr dienen.

Grundsétzlich werden die Rechtshilfe in
Zivilsachen, in Strafsachen und im Straf-
und Massnahmenvollzug unterschieden.

Der Fall UBS/USA hat nun in der
jungsten Vergangenheit Méangel und
Unsicherheiten im bestehenden schwei-
zerischen Amtshilferecht schmerzlich zu
Tage gefordert und insbesondere die
Praxis zu den grundséatzlich unzulds-
sigen, sogenannten «fishing expeditions»
in Frage gestellt: Das Bundesverwal-
tungsgericht hat dem Amtshilfegesuch
der amerikanischen Steuerbehérde IRS
stattgegeben, obwohl die Gesuche keine
konkreten Namen von Bankkunden, son-
dern lediglich allgemeine Verdachtskrite-
rien enthielten.

muss und kann, wenn

- der Name des Steuerpflichtigen ge-
nannt ist

- der Name der Bank genannt ist

- ein begriindeter Anfangsverdacht ge-
nannt wird

Des weiteren wird festzulegen sein, ob

- die (Rechtsmittel)Fristen im Amtshilfe-
verfahren tatséchlich verkurzt,

- die Gerichtsferien ausgenommen und

- Behandlungsfristen eingefuhrt werden
kénnen,

weil gerade zeitliche Restriktionen in

der Regel auch eine Einschrankung der

Rechte der betroffenen Parteien mit sich

bringen.

Es sind aber in einer in jeder Beziehung
globalisierten Welt nicht nur Steuerde-
likte, die die Rechtshilfe in Strafsachen
beherrschen. In zahlreichen Einzelver-
ordnungen sind Volkermord, Bestechung
auslandischer Amtstrager, Menschen-
handel, unzlchtige Veroffentlichungen,
Falschminzerei, organisierte Kriminalitat,
Opferhilfe, Geiselnahme, volkerrechtlich
geschiitzte Personen inkl. Diplomaten,
Terrorismus, Gewalttatigkeiten und Aus-
schreitungen von Zuschauern bei Sport-
anlassen, Schutz von Kernmaterial, See-
schiffahrt und Piraterie, Handlungen an
Bord von Luftfahrzeugen und Betéu-
bungsmittel geregelt.

Dies ist aber nur ein Teil des zur Zeit
ziemlich stark im Umbruch befindlichen
Bereichs Amts- und Rechtshilfe, fiir den
auf nationaler Ebene nicht nur die Rege-
lung von privaten Sicherheitsfirmen und
die Einsichtsmaoglichkeiten in das Straf-
register sondern auch die Vereinheitli-
chung der heute kantonalen Strafpro-
zessrechte auf Bundesebene gehdren.
International sind das Fakultativprotokoll
zur  Anti-Folter-Konvention der UNO,
die Durchsetzung von Schengen-Dublin
(Sonderstellung von Grossbritannien,
Irland und Danemark, aber mit den Nicht-
EU-L&ndern Norwegen und lIsland) und



